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Abstrak—Perkembangan teknologi informasi memiliki dampak positif di berbagai bidang, salah satunya adalah bidang teknologi web.
Teknologi informasi saat ini sudah manjadi sebuah kebutuhan dalam peningkatan kinerja organisasi maupun institusi pendidikan dalam
mencapai tujuan. Website menjadi alternatif bagi institusi dalam mempromosikan kepada masyarakat umum. Website
https://kekampus.umri.ac.id/ merupakan sistem informasi yang dimiliki kampus UMRI yang digunakan untuk PKKMB dan MASTA
UMRI, sebagai website yang menyimpan data perlu dilakukan peningkatan keamanan untuk mencegah terjadi nya serangan hacker,
terdapat beberapa metode yang bisa dipakai salah satu nya Framework ISSAF adalah standar pengujian penetrasi yang digunakan untuk
menguji ketahanan situs web. Tujuan penelitian ini adalah untuk mengetahui celah keamanan website https://kekampus.umri.ac.id/
dengan menggunakan metode penetration testing dengan Framework ISSAF. Framework ISSAF meliputi sembilan asesmen pengujian
yang meliputi Information Gathering, Network Mapping, Vulnerability Identification, Penetration, Gaining Access and Privilege
Escalation, Enumerating Further, Compromise Remote User/Sites, Maintaining Access, dan Covering Tracks. Pada penelitian ini hanya
melakukan empat tahap dari sembilan tahap yang ada pada Framework ISSAF. Penelitian ini menggunakan starategi blackbox yaitu
penguji hanya diberi akses domain website target.Penelitian ini dilakukan karena permasalahan yang sering terjadi slot gacor pada
salah satu sistem informasi UMRI.Jadi hasil yang didapatkan yaitu ditemukan beberapa kerentanan yang kurang pada website yaitu
serangan sgl injection, cross javascript, cookie secure flag yang terdapat pada website https://kekampus.umri.ac.id/. dan memberikan
saran atau rekomendasi untuk meningkatkan kemanan pada website https://kekampus.umri.ac.id/.

Kata Kunci: Framework ISSAF; Vulnerability Website; Blackbox; Penetration Testing

Abstrak—The development of information technology has had a positive impact on various fields, including the field of web
technology. Information technology has now become a necessity in improving the performance of organizations and educational
institutions in achieving goals. Websites are a tool for institutions to promote to the general public. The https://kekampus.umri.ac.id/
website is an information system owned by the Umri campus which is used for PKKMB and Umri Masters, as a website that functions
in storing data, it is necessary to increase security to prevent hacker attacks, there are several methods used, one of which is The ISSAF
framework is a penetration testing standard used to test the resilience of websites. The aim of this research is to determine the security
gaps of the https://kekampus.umri.ac.id/ website by using the penetration testing method with the ISSAF Framework. The ISSAF
framework includes nine test assessments which include Information Gathering, Network Mapping, Vulnerability Identification,
Penetration, Gaining Access and Privilege Escalation, Enumerating Further, Compromising Remote Users/Sites, Maintaining Access,
and Covering Tracks. In this study, examiners only carried out four stages of the nine stages in the ISSAF framework. This research
uses a black box strategy where testers are only given access to the target website domain. This research was conducted because of the
problems that often occur in gacor slots in one of UMRI's information systems. The results of the analysis carried out found that there
were several vulnerabilities that were lacking on the website, namely SQL injection attacks, cross JavaScript, cookie secure flags on
the https://kekampus.umri.ac.id/ website. and provide suggestions or recommendations to improve security on the
https://kekampus.umri.ac.id/ website.
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PENDAHULUAN

Perkembangan teknologi informasi memiliki dampak positif di berbagai bidang, salah satunya adalah bidang teknologi
web. Website menjadi alternatif bagi institusi dalam mempromosikan kepada masyarakat umum. Penerapan teknologi
sangat berguna untuk meningkatkan aktifitas media informasi dan komunikasi untuk yang mudah yang bisa mendukung
perguruan tinggi dalam bersaing.

UPT Teknologi Informasi dan Pangkalan Data (TIPD) merupakan unit pelaksanaan tugas Universitas
Muhammadiyah Riau (UMRI) yang bergerak di bidang Teknologi Informasi dan Komunikasi. UPT UMRI selaku pihak
yang bertanggung jawab atas segala sistem yang ada di kampus tersebut. Namun terdapat permasalahan yang sering
terjadi pihak kampus banyak yang kurang memperhatikan tentang kemanan informasi, didukung dengan masih banyak
ditemukan teknologi informasi yang tidak memberikan efek manfaat dan timbal balik kepada tiap institusi atau organisasi
"IT Productifity Paradox"[1] dan padahal ini hal penting pada sistem informasi yang diterepkan manajemen[2]. Pada
kasus sebelumnya pernah terjadi serangan slot gacor pada salah satu sistem informasi kampus UMRI yang menyebabkan
salah satu halaman sistem informasi yaitu https://sikuli.umri.ac.id/ menjadi halaman judi online, sehigga sampai saat ini
belum dapat diketahui tingkat keamanan pada sistem informasi di kampus UMRI.

Berdasarkan kondisi yang ada terdapat beberapa indikator yang menyatakan bahwa tata kelola sistem informasi
yang diterapkan pada kampus UMRI masih kurang berjalan dengan baik, dan akibat serangan slot gacor pada sistem
informasi https://sikuli.umri.ac.id/, sehingga perlu adanya peningkatan keamanan pada sistem informasi kampus UMRI.
Sehingga didapatkan sebuah sistem informasi yang baik dan sesuai standar yang berlaku.
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Pada studi ini penelitian ini berfokus pada pengujian keamanan[3] website https://kekampus.umri.ac.id/ yang
dilakukan melalui metode pengujian penetration testing[4] menggunakan Framework ISSAF[5]. Tujuan dilakukannya
peneltian ini ialah mengetahui celah keamanan pada website berdasarkan pada pengujian penetration testing dengan
Framework ISSAF, kemudian dari hasil pengujian yang dilakukan dibuatkan kesimpulan pada bagian mana dari website
yang memiliki kerentanan terhadap serangan untuk menjadi bahan evaluasi website yang dapat diterapkan di kampus
UMRI sebagai rujukan website kedepan agar website semakin menjadi lebih baik.

Beberapa penelitian sebelumnya telah membahas penetration testing, antara lain dilakukan oleh Sulis Andriyani
mengenai Analisis celah keamanan pada website dengan menggunakan metode penetration testing[6], Bahar dan Riyan
mengenai Implementasi penetration testing dengan metode ISSAF[7] pada keamanan sistem di PT.Dataquest Laverage
Indonesia; Stefanus Eko Prasetyo mengenai Analisis keamanan website Universitas Internasional Batam menggunakan
metode ISSAF[8], Darmayuda mengenai penetration testing pada web server menggunakan metode ISSAF (studi kasus
website X).Tujuan penelitian ini untuk menemukan celah ke pada website https://kekampus.umri.ac.id/.

Oleh karena itu berdasarkan keterangan diatas, dalam penelitian ini peneliti tertarik mengangkat topik penetration
testing framework information system security assesmant framework.

2. METODOLOGI PENELITIAN

2.1 Tahapan Penelitian

Pada tahapan penelitian ini penguji merujuk pada kerangka kerja ISSAF[9] (information system security assessmant
framework) adalah sebuah kerangka kerja keamanan sistem informasi yang dirancang untuk memberikan struktur yang
terstruktur untuk mengevaluasi dan meningkatkan keamanan sistem informasi[10] .ISSAF[11] membantu dalam
mengidentifikasi potensi kerentanan dan memberikan saran serta masukan untuk memastikan keamanan sistem. Kerangka
kerja ini memecah keamanan sistem informasi ke dalam berbagai kategori dan menyediakan alur kerja yang spesifik
untuk evaluasi. Disini peneliti melakukan pengujian dengan strategi blackbox yaitu penguji penetrasi ditempatkan dalam
peran rata-rata peretas, tanpa pengetahuan internal tentang sistem target. Penguji tidak diberikan diagram arsitektur atau
kode sumber apa pun yang tidak tersedia untuk umum. Uji penetrasi blackbox menentukan kerentanan dalam sistem yang
dapat dieksploitasi dari luar jaringan[12]. Berikut tahapan metode ISSAF yang ditujukan pada gambar 1.
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Gambar 1. Tahapan Penelitian

Penjelasan dari masing-masing tahapan pada metode information system security assessmant framework sebagai
berikut:

a. Information Gathering, merupakan tahapan awal dalam melakukan pengujian keamanan sistem dan jaringan
komputer. Istilah lain dari Information Gathering adalah Reconnaissance. Tujuan melakukan Information Gathering
diantaranya mengumpulkan dan mendapatkan informasi berupa ip address, domain dan kerangka cms yang di pakai.
Pada tahap ini dilakukan pengumpulan informasi mengenai https://kekampus.umri.ac.id/, dan sebagai tahap persiapan
penetration testing. Pengujian pada tahap ini antara lain untuk mengetahui ip address dan identifikasi CMS.

b. Network Mapping & port scanning, metode untuk menentukan port mana di jaringan yang terbuka dan dapat
menerima atau mengirim data. Ini juga merupakan proses pengiriman paket ke port tertentu pada host dan
menganalisis respons untuk mengidentifikasi kerentanan. Pada tahap ini melakukan scanning pada server
https://kekampus.umri.ac.id/ menggunakan tools nmap[13], scanning dilakukan diluar area kampus UMRI.
Tujuannya yaitu memperoleh informasi port dan yang terbuka pada server dan memperoleh informasi service yang
berjalan di server.

¢. Vulnerability Identification, proses untuk mengidentifikasi, mengevaluasi, dan mengklasifikasikan tingkat keparahan
pada kerentanan keamanan yang ada pada sebuah jaringan komputer, sistem, aplikasi, atau bagian lain yang ada di
ekosistem IT berdasarkan risiko yang ada. Pada tahap ini melakukan scanning pada sistem
https://kekampus.umri.ac.id/ menggunakan tools ZAP sehingga memperoleh infomasi kerentanan pada sistem[14].
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Tujuannya yaitu memperolah informasi celah keamanan[15] pada sistem https://kekampus.umri.ac.id/, memperoleh

resiko tingkat kerentanan pada sistem https://kekampus.umri.ac.id/, dan mengolah celah keamanan tersebut untuk

ketahap selanjutnya.

. Penetration testing, proses menguji keamanan suatu sistem jaringan komputer dengan cara melakukan simulasi nyata.

Tujuan dari pentest adalah mencari tahu kelemahan-kelemahan dalam sistem tadi dan mencegah adanya kemungkinan

hacking. Pada tahap ini melakukan penetrasi test pada sistem sehingga bisa melakukan exploitasi pada sistem

https://kekampus.umri.ac.id/. Bertujuan untuk melakukan percobaan exploitasi dengan celah keamanan yang di

perolah dari tahap sebelumnya.

. Gaining Access and Privilege Escalation, merupakan tahapan mendapatkan akses hak istimewa dengan mendapatkan

akses ke akun melalui beberapa cara, yaitu mencoba kombinasi username dan password, misal Brute-force attacks

atau Dictionary Attacks dan mencoba blank password atau default password. Bertujuan untuk mendapatkan akses

untuk masuk kedalam sistem target dan mendapatkan hak akses sebagai administrator atau root.

Enumerating Further, tahap enumerating further merupakan tahapan pengujian dengan melakukan pengambilan dan

pemecahan seluruh informasi mengenai password yang diperoleh dari website https://kekampus.umri.ac.id/.

. Compromise Remote User/Sites, tahap compromise remote user/sites merupakan tahapan pengujian dengan

melakukan eksploitasi akses ke dalam user root melalui hubungan jarak jauh atau remote pada website

https://kekampus.umri.ac.id/.

. Maintaining Access, tahap maintaining access merupakan tahapan pengujian dengan melakukan penanaman backdoor

ke dalam sistem website https://kekampus.umri.ac.id/. Penanaman backdoor dapat dilakukan dengan memanfaatkan

fitur file upload yang tersedia pada website https://kekampus.umri.ac.id/.

Covering Tracks, tahap covering tracks merupakan tahapan terakhir dari pengujian penetration testing. Pengujian

tahap ini yaitu dengan melakukan penghapusan log serangan yang telah dilakukan pada tahapan-tahapan sebelumnya.
Pada penelitian ini penguji hanya melakukan beberapa tahapan sebagai mana yang dijelaskan pada gambar 1 dan

dirincikan pada gambar 2.
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Gambar 1. Tahapan pengujian ISSAF

Pada gambar 2 di tunjukan tahapan ISSAF kemudian akan di perinci di tabel 1 tentang apa saja yang di lakukan

dan apa saja tools nya dapat dilihat ditabel 1.

Tabel 1. Ringkasan tahapan impelentasi ISSAF

Tahap Source Tools
Information gathering Ip addres, cms idenfitikasi  Ping, wappalyzer
Network mapping Network info Nmap
Vulnerability identification Web scanner vulnerability Zap
Penetration testing Sql injection sglmap

Tahapan terakhir yaitu melakukan analisis dan membuat laporan dari hasil pengujian penetrasi yang sudah

dilakukan berdasarkan Framework ISSAF.

3. HASIL DAN PEMBAHASAN

Dalam bagian ini, kita akan membahas langkah-langkah yang dilakukan bersama dengan hasil penelitian terhadap objek
tertentu. Setelah mendapatkan hasil tersebut, akan disusun laporan beserta rekomendasi yang didasarkan pada hasil
pengujian dengan tujuan perbaikan sistem ke depan.
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3.1 Infomation Gathering

Pada tahapan ini peneliti menggunakan sumber dari internet untuk memperoleh sebanyak mungkin infomasi dari target
dengan memanfaanan teknik teknis, lalu mencari ip address dari target dan melakukan identifikasi tentang cms yang
digunakan target.

3.1.1 Mendapatkan ip addres target

Langkah untuk mendapatkan ip address target dilakukan dengan menggunakan tools ping yang dimana tools ini
digunakan untuk mengecek apakah target berjalan atau tidak dan bisa mendapatkan ip address target, untuk melakukan
prosesnya menggunakan command ping https://kekampus.umri.ac.id/ pada terminal atau comandpromt pada gambar 3.

konan@konans—MacBook-Pro ~ % ping kekampus.umri.ac.id

PING kekampus.umri.ac.id (178.128.98.141): 56 data bytes
Request timeout for icmp_seq
Reguest timeout for icmp_seq
Request timeout for icmp_seq
Request timeout for icmp_seq

Request timeout for icmp_seq
Reguest timeout for icmp_seq
Request timeout for icmp_seq
Request timeout for icmp_seq
Request timeout for icmp_seq
Request timeout for icmp_seq

o~ NP @

0

Gambar 3. Hasil pindai ip address target

Hasil yang di peroleh dari pemindai dengan tools ping didapatkan bahwa ip address dari
https://kekampus.umri.ac.id/ adalah 178.128.90.142.

3.1.2 Identifikasi CMS

Setelah menemukan ip address dari target, mencari informasi tentang CMS dan teknologi yang digunakan
https://kekampus.umri.ac.id/ dengan tools wappalyzer[16] yang di tunjukan pada gambar 4.

& > & & kekampus.umriac.id

¢ Wappalyzer

rrrrrrrrrrrrr MORE INFO

D ) e an MASTA
HAMMADIYAH RIAU

Analytics Programming languages R
e g 9 lenguag: sumriacid &

.l Google Analytics Gas e PHP 7.433

Fontscripts  Reverse proxies
8 Google Font APY © noinx

Web frameworks

4 Codalanitar

Gambar 4. Hasil identifikasi cms dengan tools wappalyzer

Setelah melakukan identifikasi dengan tools wappalyzer terdapat beberapa informasi yang di jelaskan pada tabel
2 sebagai berikut:

Tabel 2. Hasil pemindai tools wappalyzer

Technology Version
Hosting panel Plesk
Web framework Code ignater
Web service nginx
Bahasa pemrograman php 7.4.33

3.2 Network Mapping

Pengujian pada tahap network mapping dilakukan dengan scaning ip address yang kemudian dilanjutkan dengan
pemindai sistem informasi yang digunakan dan scaning layanan yang dipakai pada website.

3.2.1 Port Scanning
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Scanning port dilakukan pada tahap pertama netwotk mapping, dengan menggunakan tools nmap[17] pada terminal
atau nmap[18] versi GUI dengan mengetikkan comand nmap https://kekampus.umri.ac.id/ yang ditunjukan pada
gambar 5.

[ ] konan — -zsh — 86x25

[konan@konans-MacBook-Pro ~ % nmap kekampus.umri.ac.id
Starting Nmap 7.94 ( https://nmap.org ) at 2023-11-13 22:23 WIB
Nmap scan report for kekampus.umri.ac.id (178.128.98.141)
Host is up (8.821s latency).

Not shown: 994 filtered tcp ports (no-response)

PORT STATE SERVICE

22/tcp open ssh

8a8/tcp open http

443/tcp open https

2882/tcp closed globe

2084/tcp closed mailbox

8443 /tcp open https—alt

Nmap done: 1 IP address (1 host up) scanned in 78.82 seconds
konan@konans-MacBook-Pro ~ %

Gambar 5. Hasil scaning dengan tools

Hasil proses scaning port menggunakan tools nmap pada gambar di atas didapatkan hasil beberapa port terbuka
pada scanning port yang dilakukan menggunakan tools nmap pada gambar 5, diperoleh beberapa port yang terbuka pada
website https://kekampus.umri.ac.id/ di tujukan pada tabel 3 dibawah.

Tabel 3. Hasil scaning nmap

Port Port Service
22/tcp Open ssh
80/tcp Open http

443/tcp Open https
2002/tcp Closed mailbox

3.2.2 Service and Oparation System Scanning

Pada tahap ini dilakukan scanning lebih lanjut untuk mendapatkan hasil lebih detail tentang website target, seperti layanan
yang sedang berjalan dan sistem operasi yang digunakan terkait website target dengan menggunakan tools nmap dengan
command nmap -sV https://kekampus.umri.ac.id/ yang di tunjukan pada gambar 6.

[konan@konans—MacBook-Pro ~ % nmap -sV kekampus.umri.ac.id
Starting Nmap 7.94 ( https://nmap.org ) at 2023-11-13 22:32 WIB
Nmap scan report for kekampus.umri.ac.id (178.128.98.141)
Host is up (@.816s latency).

Not shown: 995 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

22/tcp open  ssh OpenSSH 7.4 (protocol 2.8)
86/tcp open http nginx

443/tcp open  ssl/http nginx

2002 /tcp closed globe

2804/tcp closed mailbox

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 117.88 seconds
konan@konans-MacBook-Pro ~ % ||

Gambar 6. Hasil scanning lebih lanjut dengan tools nmap

Dari hasil scanning lebih lanjut menggunakan tools nmap dapat diperoleh layanan yang sedang berjalan, namun
tidak berhasil diidentifikasi sistem operasi yang di gunakan, dijelaskan ditabel 4 sebagai berikut.

Tabel 4. Hasil scanning nmap lebih lanjut

Port State Service Version
22/tcp Open ssh open ssh 7.4 (protocol 2.0)
80/tcp Open http nginx
443/tcp Open https/ssl nginx
2002/tcp Closed globe
2004/tcp Closed mailbox

3.3 Vulnerability Identification

Pada tahapan ini pengidentifikasian dilakukan menggunakan tools zap[19] , tools ini diperuntukan scanning url target
untuk dilakukan attacking yang ditujukan pada gambar 7.
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Gambar 7. Proses scanning menggunakan tools ZAP

Setelah dilakukan scaning pada https://kekampus.umri.ac.id/ ditemukan beberapa kerentanan pada website yang
dijelaskan pada gambar 8.

= History  © Search  [¥ Alerts & Output % Spider ) Active Scan =
@ee® /&
. Alerts (13)

|1l Absence of Anti-CSRF Tokens (2)

|l Content Security Policy (CSP) Header Not Set (3)

|4 Missing Anti-clickjacking Header (2)

|-l Cookie Without Secure Flag

|- Cross-Domain JavaScript Source File Inclusion (2)
|1 Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (14)
|- Strict-Transport-Security Header Not Set (13)

|-l X-Content-Type-Options Header Missing (12)

P«U Information Disclosure - Suspicious Comments (2}
LLU Modern Web Application (2)

[Fll Re-examine Cache-control Directives

LLU Session Management Response Identified (3)

[Fi User Agent Fuzzer (2)

Gambar 8. Hasil scanning menggunakan tools zap

Dari hasil scanning yang ada di gambar di atas di temukan bahwa sistem memiliki celah kerentanan yang di
jelaskan pada tabel 5 sebagai berikut:

Tabel 5. Informasi tentang kerentana dengan tools zap

Kerentanan Level
Absence of anti CSRF tokens Medium
Content security policy Medium
Missing anti Clickjacking headers Medium
Cookie without secure flag Low
Cross domain java script file inclution Low
Server leaks information Low
Strict transport security hader Low
X-content type header missing Low
Information disclousur Informational
Modern web application Informational
Re exmine chahce control directives Informational
Sesion management response Informational
User agent fuzzer Informational

Pada tabel di atas pengujian vulnerability identification bawah dari scanning yang dilakukan oleh tools zap
menunjukan beberapa kerentana yang level nya medium, ada juga yang level nya low dan informational.

3.4 Penetration Testing

Pada tahapan ini penguji melukukan penetration testing pada website target dengan melakukan serangan simulasi pada
website untuk mencari celah keamanan, dalam tahap ini penguji melakukan dengan teknik sql injection dengan tujuan
adalah untuk menguji keamanan sistem.
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[ 8] [ 1 the back-end DBMS is MySQL
web application technoleogy: Nginx, PHP 7.4.33
back-end DBMS: MySQL >= 5.8.12 (MariaDB fork)
fetching database names
fetching number of databases
resumed: 10
resumed: information_schema
resumed: daftar
resumed: evoting
resumed: importer
resumed: mbkm
resumed: profile
resumed: semnas_feb
resumed: sia_master
resumed: smart_simpeg
resumed: tracer
available databases [18]:
[*] ‘profile’
daftar
evoting
importer
information_schema
mbkm
semnas_feb
sia_master
smart_simpeg
tracer

Gambar 7. Hasil exploit menggunakan sqlmap

Pada gambar di atas dijelaskan hasil exploit menggunakan tools sqlmap[20] ternyata berhasil mendapatkan
database dari website https://kekampus.umri.ac.id/ dan ternyata ada sekitar 9 database yang ada di server target.

Tabel 4. Informasi tentang service dari hasil sqimap

DBMS Mysql
Nginx Php 7.4.33
Mysql 5.0.12 mariaDB

Tabel 5. Isi database hasil sgqimap

Database Profile
Daftar
Evoting
Importer
Information schema
Mbkm
Semnas_feb
Sia_master
Smart_simpeg
Tracer

3.5 Report and Result

Tahapan result dan report merupakan tahapn akhir yang dimana pengujian membuatkan laporan hasil penetration testing
yang dilakukan pada website https://kekampus.umri.ac.id/ yaitu mengenai celah kemanan apa saja yang ditemukan pada
website target, disimpulkan pada tabel 8 sebagai berikut:

Tabel 8. Report and result

Vulnerability Status Level
Sql injection Ada nya validasi atau pun High/critical
filter setiap inputan yang
ingin login ke dalam
website
https://kekampus.umri.ac.id/

Dapat dilihat pada tabel diatas dari seluruh pengujian menggunakan Framework ISSAF yang dilakukan, terdapat
beberapa celah yang dimana salah satu ada terdapat celah Kkerentanan yang critical pada website
https://kekampus.umri.ac.id/ yang berhasil didapat dari tahapan penetration testing, namun beberapa temuan yang
menggunakan tools ZAP kerentanan yang ada tidak bisa dieksekusi sehingga hanya menjadi sebuah alert atau peringtan
saja.

Dari hasil penemuan pada penelitian ini mendukung temuan pada penelitian dimana celah keamanan pada website
yang paling rentan adalah sql injection yang mana merupakan sumber celah terbanyak[21], celah lain nya juga terdapat
pada port-port yang terbuka yang beresiko terhadap serangan. Ditambah juga dalam satu server terdapat beberapa
database website lain yang ada dalam website https://kekampus.umri.ac.id/ akan menyebabkan serangn massal terhadap
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seluruh sistem yang ada pada server. Pemberian rekomendasi pada website ini ialah adanya validasi pada php dan filter
pada setiap inputan yang di masukan kedalam form login untuk mencegah serangan sgl injection,[21] dan melakukan
pemisahan tiap database website lain agar tidak menjadi satu dalam satu server.

4. KESIMPULAN

Dari penelitian yang telah dilakukan, didapatkan beberapa temuan terkait website yang diuji di antara lain yaitu anti
clickjacking, cross javascrip dan sgl injection, dari beberapa temuan tersebut ada satu temuan yang memiliki level high
atau critical yaitu sql injection adalah kerentanan web yang memungkinkan penyerang mengganggu kueri database pada
sistem. Serangan ini biasanya digunakan untuk mengambil isi database dalam sistem. Kerentanan ini terdapat pada
inputan form login yang tidak ada filter setiap inputan yang masuk setiap akan melakukan login kedalam
https://kekampus.umri.ac.id/. Efek dari kerentanan ini adalah dapat melihat seluruh isi database yang ada pada website
target, yang mana akan menguntungkan penyerang untuk bisa mengakses banyak data dan informasi. Metode ISSAF
yang dipakai mendapatkan hasil dari sembilan tahapan yang penguji hanya melakukan empat dari sembilan tahapan
tersebut, di peroleh bahwa webiste https://kekampus.umri.ac.id/ dipandang kurang aman dari segi serangan sql injection
dengan level kerentanan itu berada di high atau critical yang ini sangat berbahaya bagi website itu sendiri. Dari hasil yang
diperoleh diharapkan dapat ditindak lanjuti pengembangan website dari segi kemanan website dan menutup segalah
kemungkinan celah kerentanan yang ada supaya mendapatkan website yang menjadi lebih baik.
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