
KLIK: Kajian Ilmiah Informatika dan Komputer 
ISSN 2723-3898 (Media Online) 
Vol 4, No 1, Agustus 2023, Hal 610-617 
DOI 10.30865/klik.v4i1.1134 
https://djournals.com/klik 

Copyright © 2023, Ahmad Turmudi Zy. This is an open access article distributed under the Creative Commons Attribution License,   

which permits unrestricted use, distribution, and reproduction in any medium, provided the original work is properly cited. Page 610 
 

Penerapan Naïve Bayes Classifier, Support Vector Machine, dan Decision 

Tree untuk Meningkatkan Deteksi Ancaman Keamanan Jaringan  

Ahmad Turmudi Zy, Ananto Tri Sasongko, Antika Zahrotul Kamalia3 

Fakultas Teknik, Teknik Informatika, Universitas Pelita Bangsa, Bekasi, Indonesia 

Email: 1,*turmudi@pelitabangsa.ac.id, 2ananto@pelitabangsa.ac.id, 3antika@pelitabangsa.ac.id 
Email Penulis Korespondensi: turmudi@pelitabangsa.ac.id, 

Abstrak−Penelitian ini bertujuan untuk menerapkan tiga algoritma machine learning, yaitu Naïve Bayes Classifier, Support Vector 

Machine (SVM), dan Decision Tree dalam meningkatkan deteksi ancaman keamanan jaringan. Penelitian ini menggunakan data dari 

beberapa sumber untuk melatih model machine learning dan menguji performanya dalam mendeteksi ancaman keamanan jaringan 
seperti malware, ransomware dan spyware. Hasil penelitian menunjukkan bahwa ketiga algoritma machine learning dapat 

meningkatkan efektivitas deteksi ancaman keamanan jaringan dengan tingkat akurasi yang lebih tinggi dibandingkan dengan metode 

konvensional. Decision Tree memberikan hasil terbaik dengan presisi 0.99, diikuti oleh SVM dengan presisi 0.98, dan Naivebayes 

dengan Presisi 0.86. 
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Abstract−This research aims to implement three machine learning algorithms, namely Naïve Bayes Classifier, Support Vector 

Machine (SVM), and Decision Tree, to enhance network security threat detection. The study utilizes data from multiple sources to 

train the machine learning models and evaluate their performance in detecting network security threats such as malware, ransomware, 
and spyware. The research results indicate that all three machine learning algorithms can improve the effectiveness of network security 

threat detection, surpassing conventional methods in terms of accuracy. Decision Tree yields the best results with a precision of 0.98, 

, followed by SVM with a precision of 90%, While Naïve Bayes Classifier a precision of 0.86. 
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1. PENDAHULUAN 

Dalam era digital yang semakin maju ini, keamanan jaringan menjadi suatu aspek yang sangat penting bagi organisasi, 

perusahaan, dan pengguna internet pada umumnya. Ancaman terhadap keamanan jaringan dapat berasal dari berbagai 

sumber, seperti serangan malware, serangan DDoS, peretasan, dan pencurian data. Untuk melindungi jaringan mereka 

[1]. 

Dalam konteks ini, terdapat tiga algoritma machine learning yang secara luas digunakan untuk meningkatkan 

deteksi ancaman keamanan jaringan, yaitu Naïve Bayes Classifier, Support Vector Machine (SVM), dan Decision Tree. 

Ketiga algoritma ini memiliki pendekatan yang berbeda namun sama-sama efektif dalam mengidentifikasi pola dan 

mengklasifikasikan data untuk tujuan deteksi ancaman. 

Pertama, Naïve Bayes Classifier adalah algoritma klasifikasi probabilistik yang didasarkan pada teorema Bayes 

[2]. Algoritma ini mengasumsikan bahwa setiap fitur yang ada dalam data independen satu sama lain. Naïve Bayes 

Classifier sangat populer dalam deteksi ancaman keamanan jaringan karena kinerja yang baik dan kecepatan komputasi 

yang tinggi. Dengan menggunakan metode ini, dapat dilakukan klasifikasi pada data yang masuk ke jaringan dan 

mengidentifikasi apakah data tersebut merupakan ancaman atau tidak. 

Kedua, Support Vector Machine (SVM) adalah algoritma pembelajaran mesin yang digunakan untuk klasifikasi 

dan regresi. SVM bekerja dengan mencari hyperplane terbaik yang dapat memisahkan dua kelas data [3]. Dalam konteks 

deteksi ancaman keamanan jaringan, SVM digunakan untuk membangun model yang dapat memisahkan data normal dari 

data yang mencurigakan atau berpotensi berbahaya. Dengan demikian, SVM dapat membantu dalam mendeteksi serangan 

dan mengklasifikasikan data dengan akurasi tinggi [4]. 

Ketiga, Decision Tree adalah algoritma pembelajaran mesin yang menggunakan struktur pohon untuk mengambil 

keputusan berdasarkan serangkaian aturan. Algoritma ini membagi data menjadi kelompok-kelompok yang lebih kecil 

berdasarkan atribut yang relevan [5]. Dalam konteks deteksi ancaman keamanan jaringan, Decision Tree dapat digunakan 

untuk membangun model yang mempelajari pola dari data historis yang terkait dengan serangan keamanan [6]. Dengan 

memanfaatkan model ini, dapat dilakukan prediksi terhadap data baru dan mengidentifikasi apakah data tersebut 

mencurigakan atau tidak. 

Melalui penerapan Naïve Bayes Classifier, Support Vector Machine, dan Decision Tree, deteksi ancaman 

keamanan jaringan dapat ditingkatkan secara signifikan. Ketiga algoritma ini memberikan pendekatan yang berbeda 

namun saling melengkapi dalam mengklasifikasikan dan mengidentifikasi ancaman keamanan. Dengan memanfaatkan 

kemampuan mesin untuk mempelajari pola dan menganalisis data secara cepat [7], organisasi dan pengguna internet dapat 

meningkatkan keamanan jaringan mereka dan mengambil langkah-langkah proaktif untuk melindungi data sensitif dan 

sistem mereka dari serangan yang berpotensi merusak. 

Ada banyak sekali kejahatan di dunia maya dimana target mereka umumnya adalah mencuri informasi yang dapat 

dijual. Sehingga penting sekali disini unutk menciptakan system pendeteksi ganguan keamanan (IDS) Intrusion Detection 

System [8]. 
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Beberapa sisitem pendeteksi gangguan keamanan (IDS) telah di coba dan sangat sedikit yang bisa dideteksi, namun 

dengan menggunakan Supervised Machine Learning IDS kami bisa mendeteksi hingga 99.97% gangguan kemanan [9]. 

Di bidang keamanan informasi, deteksi serangan dan perlindungan informasi dari penyusup menjadi bidang 

penelitian massive saat ini [11]. Karena teknologi yang terus berubah dan metodologi modern, penyusup menggunakan 

berbagai mekanisme untuk menipu sasaran serangan., Untuk menjaga informasi tetap aman sangat penting berhati-hati 

dalam penyediaan keamanan jaringan dengan bantuan berbagai Teknik Intrusion Detection System (IDS) [12]. 

Karena banyaknya kerentanan yang ada dalam system jaringan sehingga banyak serangan cyber yang mengarah 

pada berbagai sistem jaringan [13]. Arah baru pada system pendeteksi ganguan keamanan (IDS). Adalah memanfaatkan 

model pembalajaran mesin untuk merancang sistem yang lebih kuat dengan tingkat deteksi yang lebih tinggi dan tingkat 

alarm palsu yang lebih rendah [14].   

2. METODOLOGI PENELITIAN 

2.1 Tahapan Penelitian  

Pada penelitian ini akan mengukur tingkat akurasi tiga model mesin learning supervise learning. Dengan model sebagia 

berikut: 

 

Gambar 1. Tahapan pelaksanaan penlitian 

a. Pengumpulan data dari beberapa sumber tentang ancaman keamanan jaringan seperti malware, ransomware, dan 

spyware.  

b. Prapemrosesan data dengan membersihkan data yang tidak relevan dan melakukan normalisasi data. Pembagian data 

menjadi dua bagian yaitu data latih dan data uji.  

c. Pelatihan model machine learning menggunakan tiga algoritma yaitu Naïve Bayes Classifier, Support Vector Machine 

(SVM), dan Decision Tree dengan menggunakan data latih.  

d. Evaluasi performa model machine learning dengan menggunakan data uji untuk mengukur akurasi deteksi ancaman 

keamanan jaringan.  

e. Analisis hasil evaluasi performa model machine learning untuk menentukan algoritma machine learning terbaik dalam 

meningkatkan deteksi ancaman keamanan jaringan. 

2.2 Data Penelitian 

Pada penelitian in kami menggunakan Dataset dari Kaggle [15], dengan kriteria data sebagai Berikut:  

Dataset NSL-KDD (KDD Cup 1999 Data) adalah sebuah dataset yang digunakan untuk penelitian dalam bidang 

deteksi intrusi pada jaringan komputer. Dataset ini merupakan modifikasi dari dataset KDD Cup 1999, yang awalnya 

digunakan dalam kompetisi Knowledge Discovery and Data Mining (KDD) tahun 1999. 

Berikut adalah beberapa informasi tentang kriteria data pada dataset NSL-KDD, 

 Jenis Data: Dataset NSL-KDD terdiri dari data yang dihasilkan dari simulasi serangan pada jaringan komputer. 

Data ini mencakup sejumlah atribut yang merepresentasikan koneksi jaringan. 

Jumlah Atribut: Dataset NSL-KDD terdiri dari sejumlah atribut (features) yang merepresentasikan karakteristik 

dari setiap koneksi jaringan. Atribut ini meliputi informasi seperti protokol, jenis layanan, jumlah byte yang dikirim, dan 

lain-lain. 
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Klasifikasi Koneksi: Setiap koneksi dalam dataset NSL-KDD diklasifikasikan menjadi salah satu dari beberapa 

kategori, yaitu normal (normal connection) atau mencurigakan (suspicious connection). Kategori mencurigakan ini 

mencakup berbagai jenis serangan seperti Denial of Service (DoS), Probe, R2L (Remote-to-Local), dan U2R (User-to-

Root). 

Data Preprocessing: Dataset NSL-KDD telah melalui tahap preprocessing untuk mengatasi beberapa masalah pada 

dataset KDD Cup 1999. Preprocessing ini melibatkan eliminasi beberapa duplikasi, penanganan kelas minoritas, dan 

penggantian nilai-nilai yang hilang atau tidak valid. 

Kriteria Inklusi: Dataset NSL-KDD mencakup berbagai jenis serangan yang mencoba untuk mensimulasikan 

skenario serangan pada jaringan komputer. Data yang direkam mencakup variasi serangan dan juga koneksi jaringan 

normal yang dapat digunakan sebagai acuan untuk deteksi intrusi. 

Tujuan Penggunaan: Dataset NSL-KDD digunakan untuk penelitian dan pengembangan model deteksi intrusi 

berbasis data. Penelitian menggunakan dataset ini bertujuan untuk mengidentifikasi dan mengklasifikasikan serangan 

pada jaringan komputer serta meningkatkan keandalan sistem deteksi intrusi. 

Penting untuk dicatat bahwa dataset NSL-KDD merupakan dataset yang umum digunakan dalam literatur 

penelitian terkait deteksi intrusi. Namun, karena kemajuan dalam teknologi dan keamanan jaringan, dataset ini mungkin 

sudah tidak lagi mencakup beberapa jenis serangan terbaru. Oleh karena itu, dalam penelitian deteksi intrusi saat ini, 

peneliti sering menggunakan dataset yang lebih mutakhir dan representatif dari serangan jaringan yang terbaru dan lebih 

kompleks. 

Namun pada penelitian ini kami mencukupkan dengan penggunaan dataset ini, karena kami masih menganggap 

dataset ini relevan dengan dengan penelitian ini. 

 

Gambar 2. Data Info model data 
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2.3 Google Colab 

Penelitian ini menggunakan tools dari goole, yakni google Colab. Google Colab (Colaboratory) adalah sebuah layanan 

gratis dari Google yang memungkinkan pengguna untuk menulis dan mengeksekusi kode Python melalui browser web. 

Layanan ini berjalan di atas platform cloud milik Google, yang artinya tidak perlu menginstal atau mengkonfigurasi 

lingkungan Python di komputer lokal Anda. Google Colab sangat populer di kalangan peneliti, pengembang, dan 

pembelajar karena menyediakan banyak fitur berguna, Google Colab adalah alat yang sangat berguna untuk pemula 

maupun profesional dalam bidang data science, machine learning, dan pengolahan data secara umum. Dengan akses ke 

sumber daya komputasi tinggi, kemudahan berbagi, dan lingkungan yang interaktif, Google Colab telah menjadi pilihan 

populer untuk banyak proyek dan tugas komputasi berbasis Python. 

3. HASIL DAN PEMBAHASAN 

3.1 Pemrosesan Data 

a. Memanggil data set dari Drive 

 

Gambar 3. Proses pemanggilan data dari GDrive 

Data set (data_train.txt) ini awalnya tidak ada header pada setiap kolomnya 

 

Gambar 4. Data awal dari data_train.txt tidak ada header pada setiap kolomnya  

b. Pembuatan header columns 
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Gambar 5. Pembuatan Data header untuk data_train.txt 

c. Dropping the duplicate rows 

 

Gambar 6. Membuang Data duplicate  

Membuang (Drop) Kolom, protocol_type, service, flag. 
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Gambar 7. Menghapus kolom yang tidak memberi pengaruh pada hasil  

d. Merubah Nilai class 

 

Gambar 8. Merubah class menjadi normal dan anomally 

Pada dataset NSL-KDD terdapat beberap imbalance data, dan berikut contoh data imbalance 
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Gambar 9. Grafik imbalance Data 

3.2 Pengujian Data 

Pengujian data menggunakan Google Colab, membandingkan 3 algorithma klasifikasi, Naïve Bayes, SVM, dan 

Decision Tree, dari data yang sudah di Kelola. 

 

Gambar 10. Pengujian klasifikasi dengan 3 algoritma 

3.3 Hasil Pengujian 

Berikut adalah hasil dari pengujina yang dilakukan pada Goolge Colab. 
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Gambar 11. Hasil pengujian dengan 3 algoritma 

4. KESIMPULAN 

Hasil yang didapatkan pada penlitian kami adalah Decision Tree mendapatkan nilai terbaik dengan dengan hasil precision 

0.99 pada posisi normal dan 1.00 pada anomaly, disusul oleh SVM dengan hasil precision 0.98 pada posisi normal dan 

0.61 pada anomaly. Dan terahir adalah NaiveBayes dengan hasil precision 0.86 pada posisi normal dan 0.86 pada 

anomaly. Sehingga bis akita simpulkan bahwa untuk klasifikasi kami merekomendasikan unutk menggunakan 

Algorithma Decision tree sebagai pembuat keputusan untuk klasifikasi pada dataset NSLKDD. 
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